Politica de Seqguridad de la Informaciéon Corporativa

LINGOTES ESPECIALES, S.A. se dedica al disefio, desarrollo, fundicion,
mecanizado y montaje de piezas de hierro gris y esferoidal para componentes
utilizados en las ramas de automocion, electrodomésticos y obra civil,
principalmente. Consciente de la trascendencia de la informacion como activo de
la organizacién, LINGOTES ESPECIALES, S.A. ha establecido un compromiso
expreso de protegerla; haciendo uso de un sistema de gestidon de seguridad de
la informacion segun la ISO/IEC 27001, que utiliza la gestién de riesgos y
oportunidades de seguridad de la informacion para preservar las tres

dimensiones de la seguridad de la informacion:

Confidencialidad: es la garantia de acceso a la informacion de los usuarios que
se encuentran autorizados para tal fin.

Integridad: es la preservacion de la informacion completa y exacta.
Disponibilidad: es |la garantia de que el usuario accede a la informacion que

necesita en ese preciso momento.

Buscando con esto la consolidacion de una cultura de seguridad en la

empresa.

Para lograr la materializacion de esta politica, LINGOTES ESPECIALES,

S.A. establece los siguientes objetivos de seguridad:

Asegurar que los activos de informacion reciban un nivel adecuado de
proteccion.

Clasificar la informacién para indicar su sensibilidad y criticidad.

Definir los niveles de proteccidon y las medidas especiales de tratamiento de la

informacion segun su clasificacion.

Fundamentados en el compromiso de cumplir con requisitos de seguridad

de la informacion aplicables y de mejorar continuamente.

Vale destacar que los requisitos de seguridad de la informacidén que se
han considerado en el establecimiento de los objetivos son los siguientes:



La seguridad en la gestion de los recursos humanos, antes, durante y al finalizar
el empleo.

La gestion adecuada de los activos, que implique la clasificacion de la
informacion y la manipulacién de los soportes

El establecimiento de un robusto control de acceso l6gico a sus sistemas y
aplicaciones, gestionando los permisos y los privilegios de los usuarios.

La proteccién de las instalaciones y del entorno fisico, mediante el disefio de
areas de trabajo seguras y la seguridad de los equipos.

La garantia de la seguridad en las operaciones, mediante la proteccion contra el
software malicioso, la realizacidon de copias de seguridad, el establecimiento de
registros y su supervision, el control del software en explotacion, la gestion de
las vulnerabilidades técnicas y la eleccién de técnicas adecuadas para la
auditoria de los sistemas.

La seguridad de las comunicaciones, protegiendo las redes y el intercambio de
informacion.

La garantia de la seguridad en la adquisicion y mantenimiento de los sistemas
de informacidn, limitando y gestionando el cambio.

El control de las relaciones con los proveedores, exigiendo de forma contractual
el cumplimiento de las medidas de seguridad pertinentes y unos niveles
aceptables en la prestacion de sus servicios.

La eficacia en la gestion de los incidentes de seguridad, estableciendo los
canales adecuados para su notificacion, una respuesta y aprendizaje oportuno.
La continuidad de negocio, que proteja la disponibilidad de los servicios durante
una interrupcion

La identificacidon y cumplimiento de las regulaciones aplicables poniendo
especial interés en la propiedad intelectual y en la proteccion de los datos de
caracter personal.

Los requisitos propios de los clientes en materia de seguridad de la informacion
Otros requisitos organizacionales, orientados al cumplimiento de objetivos
generales

La revisidén de los presentes requerimientos de la seguridad de la informacién

para garantizar el cumplimiento y eficacia de estos.



La presente politica de seguridad de la informacion se hallara siempre alineada
con las politicas generales y especificas de LINGOTES ESPECIALES, S.A. y

con las que sirvan de marco a otros sistemas de gestion interna, como pudieran

ser las politicas de calidad o de medio ambiente

Comité de Seguridad de Lingotes Especiales, S.A.

Valladolid, 5 de enero de 2023



